Master Security Specialized BESTCOMP GR“UP

Muasir dovrun
kiber—tehlpkesizlik

MAIL TOHLUKSSIZLIYI — NIYS MaHZ CISCO?




Master Security Specialized

Irg
il miasir biznes dlnyasinda an vacib kommunikasiya vasitasi kimi
agdadir. Har giin kompyiterlar, telefonlar vo plansetlar arasinda
ardlarla mail gedib galmakdadir. Bura ham sirkatlarin korporativ email
ormalari, ham da bulud (izarinda olan va saxsi magsadlarls istifada olunan
il platformalari daxildir. Belo genis istifade olunmasi sababindan da bir
rali tohdid vektoru sayilir. Email istifadasi artdigca emailla bagh olan
lidlar da diiz mitanasib olaraq artir. Son dévrlarda COViD-19 pandemiyasi
bbindan is yerlari evlera dasinmisdir. Bu vaziyyat email lzarindan olan
lidlarin goxalmasina sabab olmus va bu tahdidlarin garsisinin alinmasi Uglin
i effektiv tadbirlarin goriilmasini daha da aktuallasdirmisdir. Asagidaki
infografikaya nazar salsaq email tahdidlari ila bagli yaranan vaziyyatin na gadar
vahimali oldugunu gorarik. Bu vaziyyat son 12 ay {iciin COViD-19 pandemiyast ils
alagadar email sistemlarina olan tahdidlari aks elatdirir'”:

/0% 64%’ 79%’

Sirkatlarin 70% -i email tahdidlari Sirkatlarin  79%  -i

64% artrmusdir. kiber tehdidlara
hazirhigh
olmamasindan
zarar gordd.

bizneslarinin email
hilcumlar
naticasinda zarar
garmasini
gozlayirlar.

3X 410

pandemiya
baslayandan baeri Sirkatlar

iscilar avvallar BRGNS
hicumlarina

oldugundan 3 maruz galdilar

dafa cox zararli
email-lari
tiklayirlar.




v,
CIsco
Partner

Master Security Specialized

Problemler

Kibercinayatkarlar tabii ki, yerlarinda dayanmirlar va yeni, yaradici
tahdid metodlari yaradirlar. Email tGzarindan olan tahdidlar ham
korporativ ham da fardi email istifadacilarina ciddi problemlar yaradir.
Misal olaraq asagidaki problemlari gostara bilarik:

Email Gizerindan galan tahdidlar naticasinda ciddi maliyys va vaxt
itkisi bas verir;

Biznes email Unvanlarinin ala kecirilmasi ciddi maliyys va niifuz
itkisina sabab olur;

Email sistemlarinin ransomware hicumlarinda istifade olunmasi
ham korporativ ham da fardi istifadacilor Uclin ciddi tahlikalar
yaradir;

Domenlar ala kegirilarak email sistemlari izarindan hayata kegirilan
spam va phishing kampaniyalarindaistifada olunur;

Kibercinayatkarlar email sistemlarindan istifade edarak zararli
programlarin yayilmasini hayata kegirirlor. Sonradan bu zararli
programlar vasitasila malumatlar als kegirilir, istifadacilar 6zlari da
bilmadan kibercinayatkarlarin muixtalif bad niyyatli kampani-
yalarindaistirak edirlar;

Malumat pozuntulari va istifadeci malumatlarinin ale kegirilmasi
Ucln phishing metodundan istifads olunur va burada da asas vasita
email sistemlaridir;

istifadacilarin Bulud (Cloud) email sistemlarinin tzarina kecid
etmasiila alagadar yeni gorunma metodlarina ehtiyacyaranir.

Sadaladigimiz butlin problemlar korporativ va fardi istifadacilari
narahat eden masalalardir va bu problemlar ciddi maliyya va yena da
sonda maliyyaitkisina gatirib ¢cixaran nifuz itkisina ssbab olur.
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Problemlarin hallinda
totbig olunan yaxinlasma

Problemlarin murakkabliyini nazara alsaq aydin olur ki, onlarin halli
Uglin basit yaxinlasma tatbig etmak mimkin deyil. Cinki har bir
problem kibercinayatkarlarin farqli metodlar tatbig etmasi sayasinda
farqli saviyyalarda yaranir. Amma problemlarin oldugu platforma email
sistemidir. Buna gora da problemlarin hallinds daha ahatali va
coxsaviyyalibir yanasma tatbig etmak mitlaq sartdir.

Gunlmuzda email sistemini aktiv kommunikasiya vasitasi kimi istifada
edan va korporativ email istifadagisina malik har bir sirkat hesab edir ki,
email sistemlari Gzarindan galan tahdidlarla mibariza aparmal olan
mudafia sisteminin an aziagsagidaki xtisusiyyatlari olmalidir:

e Zararliprogramlardan gorumalidir;
e Moalumatlarisifralaya bilmalidir;
Phishing hiicumlarindan goruya bilmalidir;

Email istifadacilarini etibarli sakilde autentifikasiya eda
bilmalidir;

Davamli monitoring olunmasi miimkiin olmalidir;

Preventiv goruma ticiin Tahdid askarlama sitemlarindan (Threat
Intelligence) malumatlar ala bilmalidir;

Sirkatlards email Gzarindan sizan malumatlarin garsisini ala
bilmalidir.

Ham lokal Data Markazlarinds, ham da Bulud Uzarinda olan
email sistemlarini goruma imkaniolmalidir;

Hallin istehsalgisinin keyfiyyatli texniki dastayi olmalidir;

Halli tatbig edan sistem inteqgrator sirkatinin hallin tatbiqi tzra
tacribasiva mivafig mihandislariolmalidir.

Butlin bu talablara cavab veran email tahliikasizlik sistemi daha etibarli
hesab oluna bilar va email Gizarindan galan tahdidlarin yaratdigi risklari
minimuma endira bilar.

EMAIL TOHLUKSSIZLIYi — NiYS MaHZ Cisco?
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Bu giin dinyanin IT bazarinda email sistemlarinin tahlikasizlyi tgiin
hallar taklif edan coxsayli istehsal¢i sirkatlar mévcuddur'®.
Arasdirmalarimiz naticasinda CISCO sirkatinin Secure Email hallina
astunlik verdik. Secure Email hallinin malik oldugu xUsusiyyatlarinin
sadalanan problemlarin 6hdasindan gala bilmasi, Gartner hesabat-
larinda” bu sahada lider olmasi va BESTCOMP GROUP sirkatinin CISCO
sirkati ila uzun illara sdykanan amakdasligl, CISCO mahsullar lzra
kifayat qadar tacriibali mihandislarinin olmasi secimin CISCO Secure

Email hallinin tizarinda dayanmasinda ciddi rol oynadi.
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Hall

Har hansi bir hallin daha yaxsi goruma tamin etmasi talab olunursa bu
hallin Tohdidlarin Askarlama Sistemi (Threat Intelligence) platfor-
masina sahib olmasi va ya inteqgrasiya oluna bilmasi asas sartdir. Secure
Email halli CISCO-nun Talos Threat Intelligence platformasi ila
inteqrasiya edarak mudafiani daha da gliclandirir. Talos 24 saat global
internet trafikini analiz edir. Belaki, giin arzinds 600 mlrd. elektron
maktub, 16 mlird. veb sorgu va 1.5 min. zararli program teminatlarini
analiz edir. Naticada yeni tahdidlar, anomaliyalar askarlayaraq bu
malumatlar asasinda yenilomalar yaradir. Bu yenilamlar har 3-5
dagigadan bir Secure Email-a gdndarilir vo 0-glin vo ya 0-saat
hicumlarina garsiemail tahlikasizliyini tamin edir.

Konfidensial va ¢cox vacib malumatlarimizin ssbskamizdan c¢ixib yad
allara diismasi hec¢ do miassisamiz lg¢lin yaxsi seylar vad etmir. Hatta
bela bir hal bas verarsa sifraloama vasitasila bu malumatin oxunmasini
va istifadasini miimkiinsiiz etmak talab olunur. Bela hallarin garsisinin
alinmasi Gglin CISCO Secure Email halli 6ziinin DLP (Data Loss
Prevention) vo CRES (Cisco Registered Envelope Service) sifraloma
xidmatlarini taklif edir.

Spamla miibarizada Secure Email halli iki nov filtrlema mexanizmindan
istifada edir. Bunlar xarici faktorlara, yani iP adres va reputasiyaya
asaslanan filtrlama va daxilde mailin darindan analiz olunmasina
asaslanan filtrlama mexanizmlaridir. Reputasiya filtrlamasi Talos Threat
intelligence platformasindan alinan malumatlar asasinda bas verir va
90% spamlarin istifadacilara catmasinin garsisini ala bilir.

Graymail informasiya bulletenlari, elanlar vo reklam malumatlarinin
gondarilmasi Ugln istifade olunan maktublardir. Bu tip maktublar
faaliyyat sahasindan va vazifasindan asili olaraq bir sira istifadacilor
Uciin faydal sayilsa da baziistifadacilar bela maktublari spam kimi gabul
edirlar vo maktublari almaq istamirlar. Adatan bu maktublarin
mazmununda abunagilikdan imtina (unsubscribe) linki olur ki, istifadaci
bu linka daxil olmagla bels maktublardan imtina eda bilar. Kibercinayat-
karlar bu linklarin altinda zararli linklar gizladarak 6zlarinin phishing
kampaniyalarinda bundan muvafagiyystla istifada edirlar. Secure Email
halli bels zararli linklari askarlamaga va istifadacilara tahlikasiz sakilda
abunalikdan imtina etmayaimkan verir.

Bilinan va 0-giin viruslardan gorunmagq (¢lin Secure Email ham Talos
Threat Intelligence malumatlarindan ham da mixtalif istehsalgilarin
anti-virus malumatlarindan istifads edir. Eyni zamanda Secure Email,
CISCO-nun AMP (Anti-Malware Protection) mahsulundan istifada
edarak bilinmayan 0-day zararli fayllarin, elaca do mirakkab struktura
malik polimorfik tahdidlarinda qarsisinin alinmasinda ¢ox effektiv
gorumani tamin eda bilir. Signaturalardan istifads edarak zararli fayllar
askarlaya bilir, FuzzyFingerprinting va Machine Learning vasitasila daha
mirakkab polimorfik tahdidlari zararsizlasdirir.



Hall

Cisco Secure Email halli DNS bazasinda islayan DMARC, DKIM va SPF
metodlarindan istifade edarak phishing, email lnvanlarin saxtalas-
dirilmasi kimi hallari askarlaya va qarsisini ala bilir. Bu hallin igarisindaki
CAPP (Cisco Advanced Phishing Protection) xidmati istifadagilarin
aldadilmasina yonalmis sosial mihandislik, BEC (Business Email
Compromise) va imposter kimi hlicumlarin qarsisini alir. O, ham local
email intelligence ham da machine learning-danistifads edarak inaniimis,
etibar olunan mail davranisi modellasdirir va bu modellasdirma asasinda
gorumanitamin edir.

Artig demak olar ki, istifadacilar daha cox bulud tzarinds olan mail
platformalarina kegid etmaya baslayirlar. Bu platformalarin icarisinda an
mahsurlarindan biri da Microsoft 0365 platformasidir. Dizdir platforma-
nin 6z bazi tahlikasizlik tadbirlarini tamin etsa da biznes hamisa bundan
artiginiistayir va daha darin tahlikasiz hallina ehtiyac duyur. Cisco Secure
Email halli Microsoft 0365 platformasi ila integrasiya edarak lokal email
platformalarinda oldugu kimi effektiv gorumani hayata kegira bilir.

Cisco Email Security hallinin fargli qurulum (deployment) variantlari var®.
Talablardan asiliolaraqistanilan varianti segmak mimkunddr.

Burada Hybrid qurulma imkani da var. Bu da maraqli bir yanasmadir. Bu
yanasmani mixtalif hallarda istifada etmak olar. Masalan, galan maillar
Uclin Cloud variantindan istifada etmak olar, ¢ixan maillar Ggln isa on-
premise sistem qurmaq olar. Va ya tadricon bulud UGzarina kegmak
planlasdiriimissa har ikisini eyni zamanda qurub tadrican tahliikasizliys
zarar galmadan tamamila bulud tizarina kegmak mimkindr.

ﬁ Cloud EEE On-premises
ﬁ -

((‘_))) Virtual % Hybrid
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Texniki Dastak

BESTCOMP GROUP sirkatinin CISCO hallarini elaca da Cisco Secure
Email hallini tatbig etmak lcln kifayat gadar CISCO-nun uygun
talimlarini almis, imtahanlardan ugurla kecarak sertifikatlar almis va bu
hallari mustarilarda ugurla tatbiq etmis muhandislari vardir. Eyni
zamanda CISCO boyik malumat bazasi, 7/24 TAC xidmati va
professional texniki xidmat, program taminatinin vaxti vaxtinda
yenilamalarivas. kimidastak névlarini tamin edir.
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Noatica

Hor glin durmadan artan kiber tahdidlari va bu kiber tahdidlarin
icarisinda email sistemlarina yonalan tahdidlarin 6namli paya® sahib
olmasini nazars alarag mistarilarimizin email tahllkasiziliyini tamin
etmak Gglin BESTCOMP GROUP sirkati olaraq Cisco Secure Email hallini
0z satis portfelimiza daxil etmisik. Cisco Secure Email halli malik oldugu
imkanlar va taqdim etdiyi xidmatlar vasitasilea Business Email
Compromise (BEC), ransomware, advanced malware, phishing, spam,
malumat itkilari va s. kimi tahdidlarin garsisini mivafaqiyyatls ala bilir.
Ham istehsalginin ham do BESTCOMP GROUP sirkatinin gostardiyi
texniki dastak Cisco Secure Email hallina alava dayar gatir.
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1. https://www.mimecast.com/globalassets/documents/ebook/s
tate-of-email-security-report-2021.pdf

2. https://www.gartner.com/reviews/market/email-security

3. https://lwww.cisco.com/c/dam/en/us/products/collateral/secur
ity/secure-email-gateway-market.pdf

4. https://www.cisco.com/c/en/us/products/collateral/security/cl
oud-email-security/datasheet-c78-742868.html

5. https://lwww.securitymagazine.com/articles/90345-more-
than-three-billion-fake-emails-are-sent-worldwide-every-day
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